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Les utilisateurs de I'iPhone peu-
vent dorénavant installer toutes

leurs vidéos sur le téléphone d’Ap-
ple. Un programme gratuit, du nom
de Movies2iPhone, permet de con-
vertir n'importe quelle vidéo (Divx,
Xvid, avi, mpeg, wmv, asf, may, ...)
en un format optimisé pour I'iPhone
ou I'iPod Touch. La nouvelle version
sortie en mars propose aussi une ge-
stion des sous-titres trés pratique. Un
petit programme freeware qui a tout
d’un grand. L'auteur annonce que sa
prochaine version permettre de con-
vertir plusieurs vidéos en une seule /
fois. www.movies2iphone.com

BIENVENUE BIIEZ
LES CHTITS I'IIIMES

4 3 Mars, qu&!ques semamefs aa
sortie du film Bienvenue chezles Cht

"ts de Dany Boon une copie pirate du DV

a été diffusée sur le weh :

Dany et se moque di io
merciant pour ce DVD. Le pir
directementle DVD naréeu
'-‘Qu’-il-a ensuite di S|
avant que la copie ne finisse s
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Yuutuhe cache dans ses dizai-
nes de milliers de vidéos des
images qui mériteraient d’étre fil-
trées. Nous avons découvert une
vidéo montrant 2 hommes, le visa-
ge masqué, en train de préparer un
attentat. Uun des hommes est aidé
dans la pose du bombe sur son cor-
ps. Alors qu'on nous tanne les oreil-
les sur des filtres pour contrer les pi-
rates de films, il serait bien de filtrer,
ce type de vidéo largement plus dan-

gereuse que la diffusion d'une daube
d’Hollywood.

T SR

LES HACKERS ONT DU GOEUR

rois fans de jeux vidéo et plus précisément de jeux musicaux comme In The
Groove (Around The World) de I'éditeur Roxor Games, ont sorti une vidéo
sur Youtube de folie. Jer, Nicobest et Wister, des pros de ce type de party ga-
me s’amusent a danser, avec ordinateur et tapis de danse, un peu partout (Lil-
le, Paris, Annoeullin, piscine, gare, ascenseur, cabine téléphonique, ...

). Au-

tant le dire tout de suite, ils ne dansent

pas, ils volent, ils sautent, sans se coin-
cer les genoux ou se péter les chevilles.
Du grand art numérique. A cote, la te-
cktonik, c'est une danse du 3éme &ge.
Bref, trois grands malades, mais il faut
bien I'avouer, on adore ¢a. http:/www.
dailymotion.com/video/x4lj20_in-the-
groove-around-the-world_fun

n petit coup de pouce pour une idée super originale lancée
par des artistes du nord de la France. Sirouy (un clown) et

un DJ (Happy) viennent
de sortir un CD quatre
titres pour faire decou-
vrir aux enfants les pe-
tits gestes simples afin
de sauver la planete.
Des sons actuels, des
paroles simples et des
arrangements a la Bob
Sinclar.

C'est vendu 5 euros.
www.sirouy.fr
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ESPIONNAGEY!LLERIL
INSTITUT DE REGHERGHE
FRANGAIS

‘institut de recherche de la faculté de
Versailles aurait eu de la visite, en
février, dans un de
ses ordinateurs.
Dans la nuit du
10 février, une
intrusion a été
détectée dans
I'Institut La-
voisier, spécia-
lisé en chimie.
Un ordinateur por-
table aurait été ma-
nipulé vers 2 heures du matin. L'éco-
le a fait appel a la DST, les services de
contre-espionnage Francais, pour savoir
si un 007 est passé par 1a pour voler les
secrets contenus dans la machine.

FCOTE SAVAGE
DES INTERNAUTES

Rnberi Mueller, le directeur du F.B.I
a avoué que la police fédérale avait
collecté des informations sur les cour-
riels et les habitudes des internautes
américains sans l'accord d'un juge. Il a
indiqué que cette espionnage était la faute
des Fournisseurs d'Accés a Internet. Ces
derniers auraient fourni «Trop d'informa-
tions. Nous nous engageons a agir cor-
rectement, mais également & maintenir la
confiance vitale du peuple». Le FBI aurait
changé de méthode depuis un an.

D FEDERAL BURTAU OF INVESTIGATION

{HH' auralt /.'.'f I..f."l.,-‘!r",-’-‘:'h'.fh‘ des mois di

a police et les Douanes

Allemandes se sont invi-
tées sur les stands du plus
grand salon du monde dédié
aux nouvelles technologies, |
1e CeBIT de Hanovre. Une de- §
scente tres ciblée, elle visait
une cinquantaine de reven-
deurs accusés de contrefagons.
Plus de la moitié de ces expo-
sants etaient asiatiques: Chi-
nois (24 stands) ou Taiwanais
(12 stands). Soixante-huit cais-
ses de preuves (lecteurs Mp4,
Cdrom, DVD, ...), documents, §
publicité et autres gadgets ont #
eté saisis.

0ES PIRATES AURAIT
DONNE UN COUP DE MAIN

ne opération de police a permis
d’arréter un vaste réseau pédophi-
te. Plus de 400,000 images et vidéos
ont été diffusées par quatorze améri-
cains et des internautes basés en Austra-
lie, Canada, Allemagne et Angleterre. Ils

- se seraient fait piéger par un agent se-

c;et amencam mflltre dans_ eet’re orga

'npinmnn'nvn[-smnm I

raient donne un coup de masn peur casser it
certaines pretectlon |
: | nadiens ont participé, mi- mars, a

- une grande manoeuvre numérigue.

| Bapti

es mllltaires américains, Anglals,
Australwns Néo-Zélandais et Ca-

-Gyb"e"r’ -Storm 1l (orage cy-
que), cette guerre numérique
a durée une semaine. Le scé-
0 des_plrates mfcrmatlc;ues ent
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s clier _'peuvenlsen rendre cnmptes lis ne BA lCK
s pirates peuvent accéder aux identifiants des f
apas 'té-corrfigée par le site américain. - e CULT OF THE DEAD COW |
it «'En inééra’n”t un a‘ppe!éunap-'-; =(cDc), groupe mythique |
-' j de hackers, propose depuis |
peu le systéme Goolag Scan,
uh.scanner de site Internet
quitatilise des commandes
de recherche un peu parti- |
culiere que propose Google.
Son code source est ouverte |
1 qui permettel ates sous la licence GNU Affero.
% de mettre la main sur des ache- www.goolag.org
% teurs/vendeurs. «La faille CSS :
4 facilite aus i |’ha egonna

des éléments de la pa
¢ ilestpossibledes
' tre & la victime un faux ac-
i ces logm Le mot de p
| saisi sera envoyé inst
§ tanément aux pirate
plége qut ne ne

— sml des chanteuses et actrices '.c:«a:ﬁnu?es rien pu faire. Un scandale .q.u_i aobli- |
] .15'}? Sfé?]t retrouvées S'tha EO"G- 'L_E:{p?- ?Ief Eiizon Chen a fuir au Canada.
LINTERNET CHINDIS ol b e i v ok
- 16 de ce fiIt.ra.ge., n'a Se marier avec

&t PAS 51 EFFGAGE - | Wl

la nigce du ma-

gnat des médias

dison Chen, star du ciné- Albert Yeung, le

ma chinois, présent dans le patron de Em-

! prochain Batman, a eu un pro- perof Enier-

"0l bléme avec son ordinateur por- tainment Group

e table. Il va donc 'amener en répa- (EEG), connu
L ration. Quelques jours plus tard, des
=% Dhotos pornos d’Edison Chen avec

pour ses liaisons
avec les triades.
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JARCRAFT:

Weu milions o adeptes de World
of Wargraft g
 fuillet dernier 200.000

(abilises en

par Damien B.

ce et particulierement bien organises.
Des sociétés se sont méme montees
pour revendre des personnages, épées
magiques, pieces d'or et autres items.
Des sites web comme lge.com ou en-
core igxe.com (serveur basé en Chine,
a Hong-Kong) revendent, par exemple,
des pieces d'or au joueur ne souhai-
tant pas passer des jours et des jours
a jouer. Pour 35 dollars, linternaute
recoit 700 piéces virtuelles. Les plus tri-
cheurs peuvent acquérir 25,000 pieces
d’or virtuelles pour plus de 1,200 vrais
et beaux billets verts. «ll y a beaucoup
d'argent a se faire, confirme Pascal, un
joueur Canadien, il suffit d'étre orga-
nisé». Une organisation que certains pi-
rates ont trés vite mis en place.

:: Ferme de joueurs

Les Chinois, toujours a la pointe de
'exploitation humaine pour faire de
I'argent, ont mis en place des «Game

'p 11 [ hackernewsmagazine !



Here is o soreenshot of my
Tewel 70 lumter, 1 hit level 70
the first week the Buming
Crusade cnme oot

You can read my all about niy
joumey with my hunter on our
site and find out all the pew
tricks in the Baming Crimade
3s L do.

Bid with Coafidence

QO Monstre gagné a la sueur de Ia souris ? Non ! Acheté via Paypal.

farming», des entreprises qui n‘ont
qu’un seul but, créer des personna-
ges, des avatars. Pour cela, ils em-
ploient des dizaines de joueurs qui ont
pour mission de jouer, et jouer encore.
De l'élevage électronique en quelque

sorte. «ll existe aussi des groupes
d’internautes, explique Pascal,
qui bossent de la sorte dans
les pays de 'Est. Les Rou-
mains sont assez bien
calés dans le sujet».

Pl Gold. Facile et Legal

SIS LD G

P Résultats 1 - 10 sur un total 0 8

vgold-eur con tml

eBay.be: WORLD OF WARCRAFT GOLD & LEVE

WOW ...

o Vo e
f Google

@ eBay propose des dizaines d’abjets a
la vente.

L'argent semble couler a flot pour ses
revendeurs, Star Wars Galaxies, Dark
Age of Camelot, Everquest Il, Linea-
ge ll, Guild Wars, Final Fantasy, Lord
of Ring Online, et beaucoup d'autres
servent de support a des ventes pour-
tant interdites par les éditeurs. Il est
d’ailleurs intéressant de lire certains
messages laissés par ces revendeurs
(wowgold-eur.com), sur leur propre si-
te de vente : « Information de livraison

pa! Iiaci(ernewsmagazine '

This auction is for our #1 World of Warcraft Guide pacakge|

000 GOLD GUIDE DETAIL. My guide de;
ft. It is very helpful for beginner plzg
1 ORLD-OE 4

: Pour la sécurité et le confort de nos
clients, nous allons faire un échange
de gold en ligne, en face & face. Aprés
avoir payeé vos wow gold, contacter no-
tre support online. Dans 80-90 % des
commandes, nous pouvons collectons
les golds pendant |a conversation. »
Etonnant !

«Certains joueurs s’'en moquent de
payer, confirme Pascal, Dans ces mon-
des virtuels ils sont enfin quelgu'un, Et
si en plus ils peuvent étre forts et puis-
sants. lls sont heureux»,

Acheter de I'Or CY

Blizzard tente de contrer ses joueurs a
la puissance inhumaine, au point de fai-
re des erreurs. En mars 2006, un joueur
francais de haut niveau se faisait jeter
par I'éditeur pour avoir afficher de trop
bon résultat. D'apres Blizzards son sta-
tut étaitimpossible a atteindre seul, sans
une petite aide. En octobre 2005, Greg
Hoglund, un internaute amateur de WoW
annongcait, preuve a I'appui (http:/www.
rootkit.com/blog.php?newsid=358) qu'il
avait découvert un probleme d'espion-
nage dans WoW. Une fonction dans le
jeu; baptisée Warden Client, permettait
a I'éditeur de savoir qui était capable de
tricher. Un spyware qui scannait et analy-
sait, toutes les 15 secondes, les millions
de machines ou était installé World of
Warcratt.

.: Guerre entre revendeurs

Certains sites de revente ont pi-
gnon sur rues. Sans parler des re-
vendeurs sur eBay, de vraies en-
treprises dédiées se sont montées
pour ce type de vente. En Coree
du sud par exemple il existe ltem-
Mania, ltemBay et Item Play. L'an-
née derniere ces trois sites web
coréens spécialisés dans la re-
vente d’argent, et autres articles
virtuels, se retrouvaient hors li-
gne a la suite d’'une attague du
type DoS. A I'époque, le Ministére
de la Culture du pays estimait les
pertes a prés de 900 millions de
dollars. Attaque de concurrents...
ou de joueurs mécontents ? La police
n'a jamais remonté la piste des pirates.
Une guerre qui fait surtout des victimes
chez les joueurs. MicroWorld Technolo-
gies annongcait, en 2006, avoir décou-
vert un cheval de Troie qui avait pour
mission de récupérer les identifiants

- =
CMRRERATT WOWeoo-evn

O Les revendeurs proposeni méme des
promations.
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@®@® Super price!
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Have question with your orders?

i POST YOUR QUESTION »

O 10us les MMORPGs sont touchés par ces ventes. Ici, Final Fanfasy XI.

de connexion (login et mot de passe) des
comptes des joueurs. Autant de possibi-
lité pirate afin de faire main basse sur les
avatars électroniques et les revendre aux
plus offrants. Pour contrer les ventes, les
editeurs ne peuvent rien faire. Bilan ils se
rabattent sur les « tricheurs ». Décembre
20086, plus de 100,000 joueurs étaient ef-

facés des serveurs de World of Warcraft.
Pour éviter les dérives, d’autres maisons
de production préférent la méthode dou-
ce. Pour Everquest, par exemple, Sony a
préféré metire en avant les échanges en-
tre joueurs. Ce qui nempéche pas cer-
tains revendeurs a commercialiser des
objets et autres items. Fin novembre 2007,

FAMILY OF MM

MEMBER, LOGIN

TROTIOIT . oa | o
LSy ool =

PASSWORD

d withiln 20 minutes at

|
1 E VIT U
If e left to start your grea

-

MANUAL
DELIVERY
LOG ON

TIMEERAME

Urhgan s
nded w

@ Ou encore Lineage 2. Des sites tenus par des groupes mafieux chinois.

Blizzards mettait en place une nouvelle
securité. Les serveurs permettant de jouer
a World of Warcraft (http://onwarden.blo-
gspot.com/2007/11/storm-is-brewing.ht-
ml) s'assurent, via des «check-up» perma-
nent, qu‘aucun programmes tiers (crack,
trainers, ...) ne perturbent le bon fonction-
nement des parties. La demniere version
de ce «check» est dorénavant chiffre, co-
de, illisible pour les utilisateurs. Parfait
pour contrer les tricheurs. Seulement ce
«check-up» est dorénavant camoutfié par
un chiffrement. Impossible, savoir ce qui
se passe entre les serveurs de WoW et
vous. Rassurant ?

Les MMORPG (Massive Multiplayer
Online Role Playing Game) attirent des
joueurs de plus en plus nombreux. lls at-
tireront autant de pirates et revendeurs.
Les «Gold Farmers» pullulent. On les re-
connait pourtant de loin. lls tuent de trés
grandes quantités de monstres afin de
collecter un maximum de pieces d'or, des
items et autres objets rares. lls n'ont plus
gu'a les revendre. « Les profits sont suffi-
samment substantielles pour continuer, va
nous confirmer Pascal, et tant qu'il y aura
des acheteurs, les revendeurs continue-
ront a rouler sur l'or ». Il

np 9! [ hackernewsmagazine !
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ones QI}'EEFIEIIIE& W/ entre]elis,doivent;absolmenti rester
canfiEntles Vi done) ) progranime;sinp f fanctionmel

on nem & TrueCrypt (www.

truecrypt.org). li s'agit d'un

programine opensource gui

utilise les tout derniers sys-
temes d'encrypiage et ce, pour ga-
rantir une haute protection a tou-
tes vos donnees.

{ p 10 1_[ hackernewsmagazine

:: Uolume encrypté

Le systéme choisi par les créateurs de
TrueCrypt est extrémement simple et
pratique : vous pouvez en effet créer

des fichiers encryples de Ia tallle giie

\fous smha;tez

sibles !

giciel d'encryp-

‘erypies sur

- Aucun point faible !

Le plus agagant avec les softwa-
res diencryptage;
c'est qu'ils sont
visibles, trés vi-
Ain-
si, touie person-
ne s‘asseyant de-
vantvofire ordina-
teur, peut s'aperr-
Cevoir gie vous
disposez d'un lo-

tage parmi tous
VOS programmes,
en Mineitant donc
a'chercher et
trouver vos
fichiers en-



1. NORMAL OU CACHE | \ 2.CREEZ LE FICHIER

Cliquez sur le bouton Créer un vo- o sl Cliquez sur Suivant et Sélectionner le
lume. Dans la fenétre qui s'ouvre, i gEE  fichier pour créer le fichier qui com-
sélectionnez la rubrique Créer un ol T ; prendra les données encryptées. Cet-
volume TrueCrypt standard. Pour B b te procédure permet de paramétrer
en créer un caché, un volume stan- @ une extension de votre choix. Sur
dard doit en effet déja étre présent VAP \//in(l0\/S, ¢lle apparaitra toutefois
sur votre PC. s == comme valide.

3. CODAGE ET TAILLE = ) 4. DERNIERE ETAPE

Les étapes suivantes vous permet- | | bl Procédez a présent au parameé-
tent de choisir le systéme d'en- - geetieall  trage du mot de passe : essayez
cryptage. Si vous souhaitez ca- > d'utiliser des lettres de I'alpha-
moufler votre fichier en le faisant  [Jis : | bet, des chiffres et des caracte-
passer, par exemple, pour un film, 2 ¥ res spéciaux. Terminez l'opéra-
gvitez de choisir un “chiffre rond™. | - tion en cliquant sur la comman-
Cela paraitrait suspect. i = : . ) de Formater.

Des chiffres et des lettres
Les programmes dont se servent les
pirates informatigues pour percer les
mots de passe, utilisent des Dictionnai-
res de mots courants, grace auxquelsils
0 parviennent a découvrir les mots d'ac-
e £ ety = | cesbeaucoup plus facilement. Pour leur
L & R el 1 rendre la vie impossible, vous devez in-
ST Salll e! sa“f ﬂuﬂ ! ~ | sérer des chiffres et des caractéres spé-
gu'itensoit! | ciaux dans votre mot de passe. Pour
i : il ) éviter quiil ne soit trop difficile a rete-
“ Lorsque vous sélectionnez le vo-  ERUIATIIVINEATICEVER: SRS
* lume pour l'activer, le programme | IS ERCIWEAEEEEIES k]
vous demande Ie moz de passe ] des chiffres ou symboles qui leur res-
. _d acces. )n le mot de passe que | semblent. Ainsi, par exemple, le mot de
£ ; ey el passe framboise, peut étre écrit frdm-
b0is3. Vous n'aurez donc aueun pro-
bléme a vous en souvenir et parallele-
ment vous barrerez la route aux éven-

tuels fouineurs.

; xtrémes lorsqu'on pense ala
nees présentes_




‘habitude, le partage de fi-

chiers au sein d'un réseau lo-

cal s'effectue en installant un

serveur FTP sur un PC cen-
tral. Une solution fiable, certes... mais
c'était sans compter la déferlante du
Peer-to-Peer qui a changé les habi-
tudes et les attentes des utilisateurs :
le simple échange de fichiers est de-
venu partage, tandis que les systé-
mes de messagerie internes aux pro-
grammes de P2P ont ouvert une veri-
table dimension sociale aux simples
opérations de download et d'upload.
Voyons donc comment installer un
serveur edonkey/emule sur une ma-
chine du réseau local : les utilisa-
teurs des PC de ce réseau pourront
ainsi partager des fichiers (en res-
pectant les lois sur le droit d'auteur,
bien s(r...) et échanger des messa-
ges en utilisant une interface a la
fois simple et familiale. Le tout, sans
que le serveur et les clients eMule

p12 hackernewsmagazine

Un serveur
EDONKEY

[11]1]4

fous !

Activez un serveur edonkey/emule
dans votre réseau LAN, pour partager

ou aMule soient en contact avec le
monde extérieur. Rien ne vous inter-

Disconnat et cercs | Tr : e condivisi  Messaggi

Nome: |ubuntu
Tipe | Ricerca locake Parametn avanzat

Inizia

I | Connassione & Utenti: E: 1.81M K 0] Fike E: 204.80M K:0 & Up: 0.0

O Marre du “traditionnel” FTP pour
partager vos fichiers dans le LAN ? Alors
faites entrer aMule et le P2P dans votre
réseau local !

* (les fichiers en toute Seremie...

dit, ensuite, d'adapter les procédures
indiquées a un serveur VPN.

:: Installation du serveur

Commencez par installer le serveur
‘lugdunum’ sur un ordinateur du ré-
seau. Comme machine d’exemple,
on utilisera un PC avec un systéme
d'exploitation Linux (mais le serveur
est aussi disponible pour Windows, So-
laris et FreeBSD, pour ne citer qu'eux).
Allez sur http:/lugdunum?2k.free.fr/ki-
ten.html et téléchargez le binaire pour
Linux 686, eserver-17.14.i686-linux.gz.
Quvrez une console. Le fichier est zip-
pe, vous devez donc le decompresser
a l'aide de la commande “gzip -d eser-
ver-17.14.i686-linux.gz” et le rendre exe-
cutable avec la commande “‘chmod +x
eserver-17.14.i686-linux” ; creez un re-
pertoire pour le serveur, par exemple /



usr/local/lugdunum (“mkdir /ust/local/
lugdunum?”) et copiez a l'intérieur le fi-
chier eserver-17.14.i686-linux.

Enfin, prenez le fichier
http:/lugdunum2k.free.fr/files/ipfilter.
srv et copiez-le dans le méme dossier
gue le serveur.

:: La honne configuration

A présent, créezavec un éditeur le fi-
chierdeconfigurationdonkey.ini, tou-
joursdanslerépertoire oliest présent
I’exécutable du serveur. Tapez al'inté-
rieur les lignes suivantes :

[server]
name=Server LAN
thisIP=192.168.1.4

Au lieu de ‘Server LAN’, tapez le nom
a attribuer a votre serveur emule,
tandis gue la variable thisIP contient
I'adresse IP du serveur (elle n'est
pas obtenue automatiquement par
le programme). A ce stade, pour lan-
cer le serveur, entrez dans le réper-
toire /ustr/local/lugdunum et exécutez
“ leserver-17.14.i686-linux”. Par com-
modité, vous pouvez creer un lien
symbolique dans le répertoire, com-
me : “In -s eserver-17.14.i686-linux
eserver”; de cette fagon, pour lancer
le serveur, il vous suffira d'ouvrir une
console et de taper “cd /usr/local/lu-
gdunum; ./eserver”.

i
inux fusrilecal/ly
cal/ Lugdinum

al/lugdunuad Ln -5 eserver-17.14. 1686-Tinux &
ocal/lugdunusé |

O Les étapes a suivre, depuis Ia consolg,
pour installer votre serveur P2P.

Pour terminer la configuration, assurez-
vous que le port du serveur emule (le
4661) ne soit pas accessible depuis In-
ternet : dans un cadre purement do-
mestigue (un petit réseau local avec
une poignée de PC connectés), il suf-
fit généralement de laisser la configu-
ration par défaut du routeur ADSL, ol
tout le trafic IP en entrée est en effet
inexorablement bloqué.

Enfin, pour des raisons de sécurité, il
est recommandeé de lancer le serveur
non pas en tant que root mais en tant
gu'utilisateur commun.

:: Passez aux clients

A présent, occupez-vous des clients,
c'est-a-dire des programmes (aMu-
le ou eMule) qui vous permettront
de vous connecter au serveur a par-
tir de chaque PC connecté au réseau
local. Les tests ont été effectués avec
aMule 2.1.3 pour Linux, mais les instruc-
tions fournies sont facilement adaptables
a son ‘cousin’ eMule. Tout d'abord, ins-
tallez aMule (http://www.amule.org) sur
toutes les machines : si vous utilisez une
distribution Debian/Ubuntu, il vous suffi-
ra d'executer a partir du root “apt-get ins-
tall amule” sur chacune d'elles.

A présent, suivez les prochaines étapes
sur les différents PC. Lancez le program-
me et cliquez sur licone Préférences, en
haut : dans la fenétre qui apparait, allez
a la section “Connexion” et désactivez le
réseau “Kademlia” ; toujours a la méme
section, augmentez la valeur d’Alloca-
tion Slot : de 2 ko/s, faites-la monter par
exemple a 50 kof/s, de fagcon a pouvoir
offrir davantage de bande a chaque utili-
sateur en upload (en cas d'utilisation du
serveur emule au sein d'un réseau VPN,
laissez la valeur de slot telle quelle). Puis,
toujours dans la fenétre des Preféren-
ces, entrez dans la section “Sécurité” et

W Connessione

\l Proxy U

# Filiro messaggl Chiungue
i Controlli remoti Amici

17 Firma Online
W Server

| file condivis::

@ Nessuno

Directory

Filtraggio IP

3¢ Twes i .
weaks programma filragaio 1P

+ Aggloma Ipfilter all'avvio
URL:

4 Usa identificazione sicura

@ Pour pouvoir vous connecter, vous de-
vez désactiver I'option “Toujours filtrer les
IP d'un LAN”.

(@®® [T17) HACKING

décochez l'option “Toujours filtrer les IP
d'un LAN” ; dans le cas contraire, en ef-
fet, vous ne pourrez pas vous connecter
au serveur local !

:: Qust les anciens :
serveurs, place au votre !

Une fois cette opération effectuée, cli-
quez sur l'icone “Réseaux”, en haut.
Si des serveurs emule externes sont
présents dans la fenétre, cliquez sur
leur liste avec le bouton droit de la
souris et sélectionnez la rubrique
“Supprimez tous les serveurs” : ce-
ci, pour rendre uniguement visible votre
serveur privé sur les PC du réseau LAN.
A présent, ajoutez ce dernier a la liste : &
droite de ‘IP:Port’, tapez I'adresse IP de
votre serveur, suivie du port sur lequel il
esten écoute ; en suivant la configuration
d’exemple, tapez 192.168.1.4 et 4661. Cli-
quez ensuite sur “Ajouter”; une ligne ap-
paraitra avec les données de votre ser-
veur : double-cliguez dessus. Ca y est,
la connexion est active | Configurez de
la méme facon toutes les copies d'aMule
sur les autres PC du réseau. Vous pou-
vez maintenant partager vos fichiers et
échanger des messages avec les autres
utilisateurs du réseau LAN... ®

Connetti

i | Kadd
6 s s
A sever: noma Poms | 10718518 agn

[‘Npme server | indinzzo P Desciizicon P Lneey File - Prioeith Fail| Seatf versione:

Lo 8 aMule | Informaziont senver | informazioni edZk | infomezioni Kat

Ggiung! strvr: Aome

Mo sarver Inditizzo

Logg di abiuts | Informazioni servar | informazionl ed2i | infamsaziond Kad
@ Log o otiule

O Supprimez tous les serveurs de Ia liste,
puis ajoutez I'adresse IP et le port de voire
serveur prive.
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uel remue ménage, dans e
‘monde des consoles de jeux.

tenant. des dizaines de jeux. Les co-

pieurs pour SNES et autres puces pour

. la Xbox, la PSone ou encore la Playsta-

tion II. Les constructeurs, en langant de
~ nouvelles machines sur le marché, ne

s'attendaient pas & un tel raz-de-marais
underground Et comme dans les com-
merces, la grandes gagnantes de cette

course pourstite effrénée entre bidouil-

~ leurs et éditeurs, la Wii de Nintendo.
& Wi, l'incontournable
tes pirates

Avec plus de 15 puces dédiées, la Wi

de Nintendo remporte la palme des

. puces underground, toutes consoles

confondues, anciennes et récentes.
Crest simple, quelques semaines apres

la sortie de la console de salon du geant

japonais, plusieurs puces voyaient le jour.

_ En quelques mois, les puces Cyclowiz,
Cyclowiz v2, WiiKey, Wiikey clone, WiiD,

-ont per-
gardes. Une belle blague de nommer cet-

te possmlllte ainsi. Les serveurs d'échan-
gesde fichiers regorgent de contrefagons

pour la Wii. Le business est tel que Nin-

_tendo a lancé une vague d'action judiciai-
~ re depuis le mois de septembre pour ten-
ter de stopper les revendeurs. Fin octo-
bre dernier, en Grande-Bretagne, un pira-
te informatique, Neil Stanley Higgs, alias
Mister Modchips, a avoué avoir gagneé en
~ commercialisant des puces pour console

~ plus de 1.4 million d'euros. Nintendo tente,
aussi, de détruire les consoles équipées

dela sorte. La sortie de Super Mario Gala-
xy adonné des sueurs froides aux utilisa-
teurs de puce. La mise a jour automatique
de ce jeu, mais aussi de produits comme
‘Metroid ou encore Mario Paper, bloqué
les consoles, tout simplement. Les pirates
mettront quelques heures a oontrer ces

Nous connaissions déja les
cartouches GameBoy con-

attaques mais impossible de connaitre la

véritable impacte de ces mises a jour.

Les ﬁou\?eiles consoles de Microsoft et
Sohy, Xbox 360 et Playstation lll vont
mieux résister aux assauts des pira-

tes. Les bidouilleurs'mettront un peu plus

de temps a faire sauter les verrous per-
mettant d'exploiter les potentleis under-
ground de ces boites a jeu. Du moins

pour la Xbox360. Six jours apres la sor-
tie dans les commerces de la Ps3 que

les premigéres copies arrivaient sur la

toile. Le groupe Paradox (disparu my-
‘stérieusement depuis, ndr) diffusait le
jeu Madden NFLO7. Un ISO de plus de

17 Go. Pour la machine de Microsoft,
des méthodes etonnantes sont appa-
rues, comme le flashage des lecteurs

- de DVD (Samsung, BenQ, Hitachi, ...),

Des puces aussi, comme la Globe 360

ot encore la NME. Bref, un business ju-
teux: Comme pour la Wii, des actions
~ ont été lancées, sans pour autant vérita-
~ Wiinja, Wiinja V2, Wiinja Deluxe, DuoWii, -
- Wiikit, Wiifree, Wiirez, Wiisuper, ..
‘mis de jouer avec des copies de sauve-

blement Inqwéter les revendeurs et utili-
sateurs. Microsoft lancera, de son cote,

des actions numeériques afin de bannir,
du Xbox Live, les utilisateurs. Un ban-
‘nissement pourtant attendu par les pi-

rates. En 2004, Microsoft avait déja an-
nulé les comptes des utilisateurs d'une

' XBOX pucée. La mise a jour du jeu Ha-

lo leur avait été fatale Méme sanction,
3 ans plus tard, avec Halo 2.

Et les bidouilleurs ne s'arrétent pas ! Un
de ces groupes de fanas du fer a sou-

 der ainvente et fabriqué la premiére pu-

ce multi consoles. Baptisée Infectus,
''ce modchip est capable de fonctionner
“sur une WII, une XBOX 360 mais aussi

sur une Playstation 3. D'aprés la bouti-
que qui commercialise la chose, La pu-
ce est livrée vierge. Elle est program-

- mable via le port USB. «Une fais pro-

grammée elle est capable de fonction-
ner comme les puces GLOBE 360 ; Pu-
ce O2 et WIIFREE». Une puce commer-

Quelques sites passionnants pour
suivre I'actualité des consoles
de jeu et leurs petits a cdté under-
ground.

www.xavhox360.com

Tout sur la XBOX 360.
www.xavhoxwii.com

Lunivers de la Wii.

gueux-forum.net -

Forums dédiés aux consoles de salon
et portables.

gx-mod.com _

Actualité sur les petits a coté

~soles (puces, HomeBrew)
www.modchip.com

Customiser sa console.

cialisée 43 euros. Totalement légale, car
commercialisée vierge. lls sont malins,
quand méme, ces bidouilleurs !

Le plus dréle, fagon de parler, est que
ces consoles se font pirater, aussi,par
des contrefacteurs asiatigques qui ne
manquent pas d’humour. Depuis quel-
ques semaines, des consoles Vii (copie
de la Wii), de FunStation 3 (copie de la
PS3) ou encore POPstation (copie de la
PSP) débarquent en force dans les bou-
tiques peu regardantes sur les produi-
ts. Des machines qui reproduisent la co-
que. la boite, les manettes mais cachent,
dans la majorité des cas, des jeux datant
des années 80. Certains lecteurs ont me-
me apercu des POPstation dans des lote-
ries proposées sur des stands de fétes fo-

raines frangaises. Pour conclure, faut-il le

rappeler, les puces, comme ces copies de
consoles, sont illégales en France. Con-

trefagon et recel de contrefagon peuvent
couler jusqua 300,000 euros damende et |

5ans de prison, M

and g L e e s
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Comment Effectuer-le | <
scan d um -%%réseaﬂlsaﬂs bl
ftre repére :2,En ulilisant -
ledit réseau parm [I§F

QU oM (00 e I 001 234 56789 011 234567849 021 23456789 031
terface) souhaite interagir avec .
an autre ordinateur. il doit utl e e e T e e e e e

¢ | Source Port | Destination Port | \

I gsertn1sysgnng aepaka PO RSP E R S ST SO ST S S S S S S S S e
tocole de communication’. Un proto— [ Sequence N bBer |

cole n'est rien d'autre qu'un systéme uni- U P O U S SR 1
voque qui permet a deux systémes ou | Acknowledgment Number | J
plus de “se comprendre” et dialoguer. Les [ S i SH U SIS SIS ST U S S S St S S

deux protocoles les plus utilisés pour les NI PETE |u|a|p|R|S|F]

communications via Internet sont les sui- | offset| Reserved |R|C|S|S|Y¥|I]| Window

le|k|B|T|N|N| |

vants : TCP (Transmission Control Pro- |
L T S e o T s L e e j

tocol) et UDP (User Datagram Protocol).

Ce qui les différencie ? Une approche dif- Checksum | Urgent Pointer |
férente de qualité de la communication. i ettt ot Bttt i
lis sont donc utilisés pour des connexions Options | Padding |
fiables et performantes. Pour approfon- e et

dir la connaissance du protocole TCP, data l
nous vous renvoyons a la documentation i e o B o 0 T T S A e o A
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officielle présente a I'adresse suivante :
“http://tools.ietf.org/html/rfc793".

..Schéma du TCP header

Du TCP...

En allant un peu plus loin dans le pro-
tocole TCP, on peut dire que lorsqu’un or-
dinateur commence a communigquer avec
un autre, il envoie toute une série d'ope-
rations préliminaires pour initialiser la ses-
sion. Cetie séquence de commandes est
appelée “handshake”. Dans la premiéere
phase du handshake, le premier ordina-
teur envoie un paquet au PC destinataire,
en paramétranta 1 le bit SYN du TCP hea-
der. Si le port correspondant a la demande
est ouvert, l'ordinateur de destination re-
pond alors au premier en envoyant un pa-
quet, en paramétrant a 1 les bits ACK et
SYN. Dés lors, les deux ordinateurs sont
“connectés” entre eux grace a la session
TCP ouverte et peuvent donc procéder a
Iéchange de données en tout genre. Pour
mettre ensuite un terme ala connexion, le
premier ordinateur enverra au destinataire
un paquet TCP avec un flag RST actif.

... au SYN SCAN

Grace au fonctionnement du systeme de
handshaking, un systéme de scan a été
élaboré, capable d'exploiter pleinement
cette caractéristique. Le “SYN SCAN” est
justement F'une des méthodes les plus ra-
pides, efficaces et invisibles (sans ouvrir
de sessions TCP complétes, rien n'est
enregistré sur les fichiers log) actuelle-
ment utilisées pour le scan de réseaux.
Son fonctionnement est en effet centré
sur I'envoi de paquets SYN a des ports
determinés qui, en fonction de la répon-
se du systeme destinataire, verifient si un
port est ouvert ou non. Ce systeme est
bien plus efficace qu’un scan “standard”
puisqu'il n'ouvre jamais de connexions
TCP complétes qui, dans de nombreux

ans le film Matrix Reloaded, Trini-

ty utilise Nmap pour pénétrer dans
le systéme de la centrale électrique, a
travers le forgage des services SSH et le
bug CRC32 (découvert en 2001)

cas, pourraient étre refusées par un
firewall hardware ou software.

Commencons nos tests. En langant
la commande nmap 127.0.0.7,

vous devriez recevoir une réponse
du style :

root@HomeServer:~# nmap 3;:
127.0.0.1 2

Starting Nmap 4.20 3\._

( http://insecure.org )>=<
at 2007-11-17 22:56 CET

Interesting ports on
localhost (127.0.0.1):-

Not shown: 1694 closed ports
PORT STATE SERVICE
80/tcp open http

631/tcp open ipp

3306/tcp open mysqgl

Nmap finished: 1 IP address;%
(1 host up) scanned &

en 0.128 secondes

En moins d’'une demi-seconde, le pro-
gramme a controlé et identifié tous les
ports et services relatifs, actifs sur notre
ordinateur (dans notre cas, un webser-
ver, I'Internet Printing Protocol et le dé-
mon MySQL). Rien gu'en utilisant une
commande aussi simple, on parvient
déja a obtenir plusieurs informations
sur la station cible. Essayons mainte-
nant en utilisant la commande “nmap
-A -sS 127.0.0.1". Le résultat ressem-
bleraaca:

root@HomeServer:~$ nmap -A 127.0.0.1

Starting Nmap 4.20 s%

( http://insecure.org )5%

at 2007-11-17 23:00 CET

Interesting ports on s%

localhost (127.0.0.1):

Not shown: 1694 closed ports

PORT STATE SERVICE VERSION

) [L.T:) HACKING

En quelques secondes, grace égale-
ment a la méthode SYN SCAN (op-
tion -sS), vous trouverez méme la
version des différents services lan-
cés (dans notre cas, webserver Apa-
che version 2.2.4 [avec PHP 5.2.3],
CUPS 1.2 et le démon MySQL mis
a jour dans sa version 5.0.45), tres
utile si vous disposez de quelques
beaux exploits.

Tout cela n'est gu’une infime partie
du potentiel de NMAP. Il vous suffit
de lancer un “man nmap” pour voir
apparaitre toute une documentation
a n'en plus finir.

Salut a tous et bon scan !

Attention !!!

Des exigences graphiques
nous ont obligés a casser cette
ligne de code.

80/tcp open http Apache httpd 2.2.4 ((Ubuntu) PHP/5.2.3-1ubuntué)

631/tcp open
3306/tcp open mysql

ipp cCups 1.2

MySQL 5.0.45-Debian_lubuntu3-log

Service detection performed. Please report any incorrect results at =<

http://insecure.org/nmap/submit/ .
Uptime: 0.121 days (since Sat Nov 17 20:19:20 2007)
Network Distance: 0 hops
Nmap finished: 1 IP address (1 host up) scanned in 6.251 seconds
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a seconde moitié du ving-

tieme siecle a été caracte-

risée par une peur qui s'est

généralisée, a travers un
comportement qui a parfois mé-
me débouché sur des cas de vé-
ritables crises d'hystérie collecti-
ve. Nous sommes tous préoccupés
par le fait gu’un ceil inquisiteur vienne
contréler notre identité, nos actions
ou méme nos pensées. Mais qu’y a-
t-il de vrai dans tout cela ? Et si les
choses sont ainsi, comment faire
pour protéger le plus possible notre
confidentialité ?
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INSTALLATIONS

Enhelnn bénéficierait de nombreuses
installations, trés coiiteuses, répariies
dans le monde entier. Les rapports par-
lent en effet de plus de 50 stations d'écou-
te dans le monde, y compris la base aéro-

nautique de San Vito dei Normanni, dans
la province de Brindes (fermée en 1994) et
d'autres bases similaires implantées en Al-
lemagne, Espagne, Royaume-Uni, France,
Danemark, Chypre, Malte, Turquie, etc.




¢

- Le mystére Echelon

De nombreuses rumeurs et légendes
circulent sur Echelon, un supposé ré-
seau secret international de recherche,
d'échange et de traitement des infor-
mations, qui surveillerait nos moindres
faits et gestes par le biais de nos ordi-
nateurs, portables, cartes de crédit,
ete.. On dit que ce réseau serait sous
le contréle de la Communauté UKUSA,
elle-méme dirigée par les services se-
crets de cing nations anglo-saxonnes
(Australie, Canada, Nouvelle-Zélande
et, surtout, Etats-Unis et Royaume-Uni).
Attention : il ne s'agit pas ici de simples
légendes métropolitaines ! Les informa-
tions mentionnées proviennent également
de rapports officiels de la Communaute
européenne, comme ce futle cas en 2001.
Lexistence d'Echelon a été révelée pour la
premiére fois par Duncan Campbell, jour-
naliste d'investigation indépendant, mais
aussi producteur d'émissions télévisées,
dans un article publié sur la revue anglaise
New Statesman en 1988, intitulé Someo-
ne's Listening : quelgu'un écoute.
Si l'on en croit cet article

I“’ b, Lk
L s E

it
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0V Une toupole radar a.Menwith Hill, installation de la R.A.F., capable
de capter les transmissions via satellite utilisées par Echelon

Good evening | How has your

day been!

Dn trouve aujourd'hui de nombreux programmes sharewares :
ces fameux programmes qui vous proposent une periode d'essai
gratuite ou avec des fonctions limitées, et que vous pouvez telécharger

etinstallera partir d'Internet. Mais attention, car certains installent aussi
automatiquement des programmes espions qui redirigent votre navigateur
vers d'autres sites web, ou collectent des informations sur votre compte
pour les envoyer  d'autres personnes qui vous envoient ensuite de la
pub personnalisée, etc.. Parmi les programmes les plus a risque, si-
gnalons Bonzi Buddy, Dope Wars, ErrorGuard, Grokster, Kazaa, Mor-
pheus, RedLight, WeatherBug, EDonkey2000 et WildTangent.

et de nombreux autres rapports et récits
provenant de différentes sources, Echelon
pourrait facilement capter des communi-
cations satellites et radio, conversations
téléphoniques, fax, e-mails etc., et pour-
rait aussi archiver chague information re-
cue de fagon totalement automatisée, en

s'attardant uniguement sur toute une
série de mots-clés jugés

dignes dintérét. Pour contre-balancer de
nombreuses affirmations scandaleuses
et souvent excessives, nous pouvons di-
re que le Comité de la Communauté euro-
péenne qui a enquété sur ce phénome-
ne et qui a publié le rapport dont nous ve-
nons de parler, a conclu que les capaci-
tés techniques d'un tel systéme etaient en
réalité bien plus limitées que voudraient
bien nous le faire croire ces “bruits de cou-
loir”. Des capacités qui semblent malgré
tout assez préoccupantes, méme apres
un bilan réaliste. Les transmissions ra-
dio & haute fréquence (également appe-
lées ondes courtes) peuvent effective-
ment étre interceptées facilement, méme
a grande distance. Linstallation de satel-
lites spécifiques pour faciliter les commu-
nications et les transmissions audio/vi-
déo permet de tenir un registre, mis a jour
pratiquement en temps réel, de tout type
de message qui passerait par ces satel-
lites : coups de fil, fax, e-mails, trafic de
données, émissions de télévision, radio et
bien d’autres encore. A ce jour, toutefois,
les transmissions vocales et autres trans-
missions de données passent a 99 % par
des connexions a fibres optiques, ce qui
rend linterception beaucoup moins faci-
le : cela nécessite linstallation de stations
d’écoute sur les lignes de ces fibres op-
tiques, et rend les capacités de controle
d’Echelon bien plus limitées qu'ily a quel-
ques annees. i
Echelon n'est donc pas une légende, loin
de 14, méme s'il y a peu de chance pour
qu'il contréle toute la population mondia-
le, tel un super “Big Brother”, en s'occu-
pant uniquement des “zones chaudes” et
de certains types de communication.
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:: Programme-espion

Nous avons déja parlé dans ces pa-

ges des spywares, ces program- _ 2 o P
mes réalisés spécifiquement pour es programmes appelés Keystroke  se utilisé pour accéder a des program-

espionner vos moindres faits et Logger, ou plus simplement Key- mes et sites Internet, de fagon a per-
gestes virtuels par le biais de vo- logger, sont congus pour gnreg!strer mettre leur acceés a l'auteur du Keylog-
o I e o foutes les touches du clavier qui sont  ger. De nombreux anti-spywares sont
contentent pas de vous espionner : ils pressées par l'utilisateur du PC infec-  en mesure d’identifier et de bloquer ces

effectuent aussi des actions qui peuvent té. lls peuvent étre utii‘i'sé's de fagon li-  applications et il est en outre conseillé
étre extrémement agacantes voire dan- cite pour controler d’éventuelles er-  d'avoir un pare-feu qui controle tous les
gereuses. lls peuvent ainsi transmettre reurs de programmation ou d'insertion  programmes exécutés, si vous ne vou-
vos données aux programmeurs sans de données, ou pour garder sous con-  lez pas vous faire voler le mot de passe
aucune autorisation, prendre partielle- trole la productivité des employés d’'une  de votre compte bancaire

ment le contréle de votre ordinateur ou entreprise... Mais on peut aussi les uti-  sur Internet

de certains programmes, et bien d'autres liser en toute illégalité pour récupérer
choses encore. Ce terme, dont on doit le des données, comme le nom

sens actuel & un rapport sorti en 2000 sur et le mot de pas-

la sécurité et rédigé par Gregor Freund,
fondateur de Zone Labs, indique une
grande variété de programmes
avec les fonctions les plus
disparates. Selon une étu-
de menée il y a deux ans
par America On Line et par

la National Cyber-Security
Alliance, 61 % des ordina-
teurs analysés contenaient
certaines formes de spywa-
res et 92 % des détenteurs
de ces ordinateurs n'étaient

: \rrf;- ! ok W G e
. % 0.;1?}_”!0&3;!!%3 d'uie tour
ﬁ%\% “de-yarde,d proximité du
v G . Site “Antenna 1” dans
. “& Wrex-station de collecte
s~ ' v'de dannées Echelon de
Silverming, prés de Cape
/ ‘.Peniﬁéwgﬂ,__,en Afrigue
e AR St

1
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Security Warning

Do you want to install and run '
DATE browser which can cause

sparn and spyware. To prevent this press YES
now' signed on an unknown date/time and distributed by:

o
X
i
T
et
-

Enternet Media lnc.

Publisher authenticity verified by VeriSign Class 3 Code
Signing 2001 CA

Caution: Entemet Media Inc. asserts that this content is

safe. You should only install/view this content if you trust
Enternet Media Inc. to make that assertion.

[T Always tust content from Entemet Media Inc.

More Info I

O Un message apparait dans une fenéire de volre navigateur et vous informe que volre
systéme est infecté : ne tomhez pas dans le panneau, c'est un faux anti-spywares qui va

tout faire pour gue vous l'installiez

pas au courant de leur présence. 91 %
de ces derniers ont affirmé n'avoir jamais
donné la moindre autorisation a des tiers
pour installer ces programmes sur leur
PC. D'aprés les donnees statistiques re-
latives aux rapports envoyes aux déve-
loppeurs qui produisent des program-
mes anti-spywares, neuf ordinateurs sur
dix connectés au réseau seraient infec-
tés. Les différentes versions du systéme
d’exploitation Microsoft Windows sont

dans l'absolu les plus touchées par ces
007 virtuels, et l'utilisation d'Internet Ex-
plorer est pour eux une veéritable manne
fombée du ciel, puisque son intégration
avec le systeme d’exploitation permet
a ces programmes d'avoir un accés di-
rect a des parties vitales de l'ordinateur,
avec la possibilité de modifier des codes
de registre et autres fonctionnalités de
différents programmes et applications.
Mieux vaut donc, dans la mesure du pos-

ombreux sont les pro-

grammes gue vous pou-
vez utiliser pour surveiller
et supprimer des spywa-
res éventuellement pré-
sents sur votre sysieme, ou
pour faire face a des ten-
tatives d’intrusion de dif-
férent type. Parmi les plus
célebres, notons : Ad-Awa-
re, Bugoff, CA Anti-Spywa-
re, CWShredder, Counters-
py, Ewido Networks, Hijack-

This, Hitman Pro, NoAdware,
Real-time Protection, Rottki-
tRevealer, Spy Sweeper, Spy-
Catcher Express, SpyHun-
ter, SpySubtract, Spybot -
Search & Destroy, Spywa-
re Doctor, Spyware Remo-
val, System Safety Monitor,
Windows Defender, Windows
Malicious Software Removal
Tool, XOFTspy Portable An-
ti-Spyware, Zerospyware et
EAcceleration

Blirosol rcbande ele
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sible, utiliser un autre navigateur Internet
(comme par exemple Mozilla Firefox) voi-
re méme un autre systeme d’exploitation
(comme Linux ou, dans le cas d'un Mac,
MacOS). Pour se libérer de ces infections
électroniques, il est nécessaire d'installer
un programme anti-spywares et de le te-
nir constamment a jour, en faisant atten-
tion aux sites que vous consultez et en
évitant de cliquer sur des liens publici-
taires ou d'installer des “barres” supple-
mentaires apparemment inoffensives et
qui, en réalité, peuvent vous créer de se-
rieux problémes. Mais les créateurs de
spywares ne sont pas restés les mains
dans les poches et ont lancé une grande
quantité de faux produits anti-spywares
qui, une fois installés, non seulement ne
suppriment pas les infections présentes,
mais ajoutent leurs propres infections,
en sauto-défendant face a d'éventuelles
autres attaques. Si vous tombez surune
page Internet oll un message vous pre-
vient qu’un virus ou un spyware a été de-
tecté, avec un message du style “cliquez
ici pour supprimer l'infection”, ne l'écou-
tez surtout pas ! Ces faux liens entrai-
nent généralement l'installation de I'un
de ces faux programmes anti-spywares.
La liste s'allonge chaque jour, mais voi-
¢l a titre d'exemple les noms de certains
de ces programmes trés dangereux : er-
rorsafe, Pest Trap, SpyAxe, AntiVirus
Gold, SpywareStrike, Spyware Quake,
WorldAntiSpy, Spylocked, SysProtect,
Spy Sheriff, Spy Wiper, PAL Spyware
Remover, PSGuard, MalWare, WinAn-
tiVirus Pro 2006, WinFixer, Spydawn et
ContraVirus M
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PASSWORD

GRAGKER UN MO,
DE PASSE

S

i autru, presm un spnrt... Malsfmalgquel Bst Ie

plus I'HIIIIIE (les programmes de crackage’?”

ous souhaitez savoir com-

ment obtenir un accés admi-

nistrateur sur un ordinateur

Windows XP ? Alors suivez

le guide... Pour cela, deux solu-

tions s'offrent a vous : supprimer le

mot de passe d'un utilisateur admi-
nistrateur existant ou le trouver.

La différence est substantielle. Le

premier systéme est simple et ra-

pide, mais présente toutefois

un inconvénient : il révele a

tous les utilisateurs du comp-

te que le mot de passe a été

violé et que quelgu’'un a eu

acces au systeme a tra-

vers ce compte. Le se-

cond systéme est plus

complexe et ne

fonctionne pas

toujours a

100 %, mais

il vous ga-

rantit, en

recupée-

rant le mot

de pas-

n22

se, de passer totalement inapercu.
Son propriétaire ne s'apercevra en ef-
fet d’'aucun changement quant 4 son
utilisation.

Comme d'autres articles I'ont dé-
ja traité dans HM, lors du premier
acces ou de la création d'un nou-
vel utilisateur, le systéme d’exploi-
tation enregistre un hash (littéra-
lement “viande hachée”, concréte-
ment une empreinte digitale) de vo-
tre mot de passe. Les hashs suppor-
tés par Windows sont les suivants :
LM (abréviation de LanMan) et NT-
LM, une évolution du LM.

En effet, tandis que le premier sup-
porte 7 caracteres maximum et ne fait
pas de distinction entre les majuscu-
les et les minuscules, le second sup-
porte guant a lui jusqu’'a 128 caracte-
res et fait la distinction entre les ma-
juscules et les minuscules.

XP utilise les deux, en se contentant
de désactiver le LM si le mot de pas-
se est composé de 15 caractéres ou
plus, tandis que Vista utilise exclusi-
vement le systéme NTLM avec une
sécurité moyenne nettement supé-
rieure. |l faut dire aussi que pour pou-
voir effectuer le hachage de mots de
passe jusqu’a 14 caractéeres, XP cas-
se le mot de passe en 2 parties de 7
caractéres. Ainsi, si‘p455wordFiga’
est le mot de passe, le résultat sera
le suivant :

DFB470CB7A366D6CEBLEB9 >é
7CA4635FBF pour le LM, Pl ®
ol DFB470CB7A366D6C est _ =
le hash de ‘p455wor’ et :x
EB1E897CA4635FBF est le hash®
de ‘dFlga’

2D7AFB5902034EBD28E8313F 5%
ES5E75593 pour le NTLM

Les deux hashs font 32 bytes, mais la
différence est substantielle !!!



LM Hashes cryptanalysis

Total chain walk stepc 101160546
Total fatee alaims: 43760
Total faise slaim step: 44988745

O Tous les mots de passe alphanumériques composés de 4 a 14

caraciéres crackés en 12 minutes.

Nous pouvons attaquer chague sous-
hash LM de 16 bytes en sachant qu'ils
sont le résultat de 7 caractéres maxi-
mum de mot de passe, tandis que
nous ne savons absolument rien du
hash NTLM. Si on n'a que le hash NT-
LM, on sait alors que le mot de passe
est composé de 15 a 128 caracteres si
le hash provient de XP, tandis que si le
hash vient de Vista, on ne sait abso-
lument rien... le mot de passe pourrait
étre composé de 1 a 128 caracteres,
en contenant n'importe quel caracte-
re UNICODE.

Ca c'est la régle générale ! Seule ex-
ception possible ? Lorsqu'un admi-
nistrateur systeme consciencieux pa-
rametre XP pour ne pas genérer le
hash LM du mot de passe, en nous
donnant ainsi pas mal de fil & retor-
dre. En réalité, il s'agit d'une modifi-
cation souhaitable sur tout ordinateur,
qui peut étre réalisée en quelgues se-
condes, en modifiant une clé du regis-
tre de configuration (cherchez donc
sur google !).

mnixalpha
alphanumsyn

Tokal fatve almm sep,

O Tous les mots de passe alphanumériques et symboles composeés

de 4 a 14 caractéres, crackés en moins de 4 heures.

Linux ne differe pas beaucoup de
Windows en tant que processus,
mais les différences sont importan-
tes : il utilise md5 comme algorithme
de hachage et, dans la plupart des
distributions, “sale” le hash en insé-
rant une valeur aléatoire. Les anglais
appellent le résultat "hash with salt"
(littéralement "avec du sel"). Saler le
hash signifie insérer dans le mot de
passe d’origine du texte supplémen-
taire décidé par l'algorithme, de fa-
con a générer des hashs totalement
différents de ceux créés en effec-
tuant le simple hachage de la chai-
ne d'origine. Une technique trés uti-
le contre les attaques par dictionnai-
re, mais nous traiterons le crackage
de hash md5 un peu plus loin.

:: Ecraser Ie mot e passe

Revenons au cas de Windows. Re-
trouver le mot de passe au final
ne nous intéresse plus tant que
ca. Nous, ce que nous voulons c'est
accéder immediatement au systeme
en tant gu’administrateur car nous
n'‘avons pas la patience d'attendre !
Condition nécessaire et suffisante
pour que cette opération soit possi-
ble : effectuer le boot a partir d'une
unité optique. Il existe de nombreux
CD et DVD live capables d’effec-
tuer cette manip, certains basés sur
Linux, d’autres sur BartPE (un Win-
dows LiveCD).

Par exemple :

Spotmau Password Recovery 2007
(vendu dans le commerce 19,95 USS,
PC-DOS)
http://www.spotmau.com/products/
package/pw_recovery.htm
Ophcrack 1.2.2 (free, Linux +
SLAX)
http://ophcrack.sourceforge.net/
Cain CD/DVD Live (free, BartPE)
http://www.dxdrive.com/cain/

Les deux programmes free vous
permettront également de tenter un
crack directement depuis le CD Li-
Ve, mais nous vous en reparlerons
apreés...

Concrétement, ces CD contiennent
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F:\bin2>psexec -s

\\192.168.40.30 ¢

O Préparez-vous a des opérations assez longues surtout si vous avez choisi un mot de

passe avec des caraciéres spécial unicode.

un programme trés simple qui loca-
lise dans les fichiers SAM de Windows
(c\$windir$\system32\config) les utili-
sateurs et les hashs des mots de passe
correspondants, et qui écrase les has-
hs des utilisateurs administrateurs avec
ces derniers :

AAD3B435B51404EEAAD3B435B5140
4EE (2 hashs LM vides)

et 31D6CFEOD16AES31B73C59D7EQCO
89C0 (1 hash NTLM vide)

C'EST FAIT ! Lors du prochain redémar-
rage du systéme, le compte utilisateur
dont on a écrasé les hashs ne deman-
dera plus le mot de passe.

{ Brute-Force Attack

7436035 Pass/Sec

@ Une atlaque par force brute avec symboles sur un compie,
7.5 millions de teniatives par seconde, 124 2 jours de prévu.
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En realité, ces deux live CD free contien-
nent bien d’autres outils : par exemple
pour enregistrer les hashs extraits sur
une clé USB afin de les emmener chez
soi et travailler dessus.

:: Gracker le mot de passe

Mais bien siir, nous ne pouvons pas
nous contenter de savoir écraser un
mot de passe, pas vrai ? Nous ce qui
nous interesse, c'est de voir si nous som-
mes vraiment capables de le trouver,

Comment faire pour récupérer les hashs

et procéder en toute quiétude ?

L& aussi, il existe 2 solutions :

Si vous avez acces au systeme cible
avec un compte administrateur, vous
pouvez par exemple executer Cain ou
Opherack ou encore Saminside (il existe
des dizaines de programmes specialisés
dans ce domaine), enregistrer les hashs
qui vous intéressent dans un fichier txt et
y travailler chez vous a voire aise.

Si vous n’y avez pas accés avec un
compte administrateur, vous pouvez par
exemple utiliser 'un des 2 CD live cités
ci-dessus.

Une fois les hashs récupérés et empor-
tes chez vous, vous pouvez commencer
a travailler dessus.

Pour cela, il existe 3 grandes méthodes
dattaque :

- Cette bonne chere vieille attague par
dictionnaire, qui suppose que vous ayez
un fichier texte assez gros, comprenant
un bel éventail de mots et de dates ha-
bituellement utilisés comme mot de pas-
se. La probabilité moyenne pour que ce
genre d'attaque fonctionne n'est pas tres
élevée (autour de 45 %), et dépend de
votre dictionnaire et de l'origine du mot
de passe (si votre pere a verrouillé le PC
non pas avec voire nom mais avec le mot
de passe gu'il utilise dans son entrepri-
se, alors il est fort probable que le mot de
passe soit assez complexe).

- Puis, l'attaque par ‘force brute’ : le
programme calcule les hashs de tou-
tes les combinaisons de caractéres
possibles et les compare avec les
hashs donnés.

| | Pasaword length—

R

O Une attaque par force brute avec des symboles sur 28 comptes
simultanément, 5,8 millions de tentatives par seconde, 13 6 jours



- Et enfin 'attaque par Rainbow Tables :
des tables d'éventuels hashs precompi-
lées que le programme charge en me-
moire et compare avec les hashs don-
nés jusqu’a ce qu'il trouve le bon.
Pour effectuer les tests, jai créé sur
mon PC des comptes de test. Jai
choisi la longueur des mots de pas-
se (4, 7, 10, 14) et pour chague lon-
gueur, j'ai créé 7 comptes (numé-
rique, alphabet, alphanumeérigue,
alphanumerique+symboles, mélange
alphabet, mélange alphanumérique,
mélange alphanumérique+symboles,
mélange signifiant majuscules et mi-
nuscules) avec des mots de passe
aléatoires (http://www.techzoom.net/
security-password.asp). J'ai donc crée
au total 28 comptes.

Si vous lanciez une attague par diction-
naire, je crois bien gue vous ne trouve-
riez rien... il est vrai que certains pro-
grammes peuvent méme effectuer les
remplacements 133t des mots dans le
dictionnaire, mais je doute que dans
votre txt, il y ait les mots TGJitRF’ ou
‘cwuXNQz' .. :D

Si en revanche, vous tentiez une atta-
que par force brute, il vous serait alors
possible de casser tout type de mot de
passe contenant des lettres, nombres
et symboles les plus courants et ce, en
quelques jours,

Par exemple, avec mon Athlon 64
3800+ @ default 2,4GHz (qui n'est
donc pas un foudre de guerre), Cain
parvient a effectuer en moyenne plus
de 7 millions de tehtatives par seconde,
avec une prevision d'un jour et demi en-
viron. Si je fais en sorte que Cain atta-
que les hashs de 28 comptes simulta-
nément, la vitesse chute d’autant plus...
Ces délais seraient plus que tolérables,
il 'y avait pas la troisieme option, qui
promet d’étre beaucoup plus rapide
(avec toutefois certaines limites).

:: Et nous en arrivons a
I'attague par Rainbow Tables

En réalité, il n'existe aucune différen-
ce entre une attaque par Rainbow Ta-
bles, et une attaque par force bru-
te, si ce nest le fait qu'ici, les hashs
de toutes les combinaisons possi-
bles ont déja été calculés et enregis-
trés, et que le programme de crack se

contente de charger
en memoire les tables et
d'effectuer la comparaison. Ce qui est
bien plus rapide que de calculer toutes
les combinaisons !!! En attendant, il faut
dire que les Rainbow Tables ne sont pas
tres flexibles.

En effet, si je dispose d'une table géne-
rée pour les mots de passe composés
de 1 a 4 caractéres et pour un mot de
passe uniquement constitué de lettres,
il m'est impossible de cracker des mots
de passe de 5 caractéres ou plus, ni des
mots de passe contenant des nombres
ou symboles.

Done pour en revenir a notre exemple,
nous avons besoin de tables qui aillent
de 1 a 7 et qui aient eté génerees avec
un ensemble de caractéres alphanumeéri-
ques et alphanumeriques + symboles.
Moi j’ai utilisé celles générées par les Sh-
moo, I'équipe qui a écrit entre autres Air-
Snort. Vous les trouvez sur http://rain-
bowtables.shmoo.com/

Elles sont assez lourdes : les alphanu-
meériques font 1,22 Go compressees, tan-
dis que les alphanumeériques + symboles
et espace font 34,4 Go compressées !

Les résultats sont alarmanis : en atta-
quant les 28 mots de passe de test si-
multanément avec les tables de 34 Go,
Cain a mis 14 131 secondes au total (soit
un peu moins de 4 heures) dont 4 305
s (presque une heure et quart) unigue-
ment pour charger en meémoire les tables
(jai 2 Go de Ram, mais les tables d'1 Go

chacune étaient
sur un autre PC,
elles étaient donc
chargées a travers ;
le réseau Ethernet de 100 ™
MBps) En lancant I'attaque avec
les tables alphanumeériques sur les
seuls mots de passe alphanumeériques,
les délais se réduisent a 12 minutes, dont
plus de 7 pour le chargement.

Le résultat est sans appel. Si vous vou-
lez que vos mots de passe de XP résis-
tent plus d'un quart d'heure, insérez-y
des symboles, ou faites en sorte qu'ils
dépassent 14 caracteres !

SHamer

[p25] [ hackernewsmagazine |



(n26].1 laelemewmmpgmn




Choisissez la rubrique “CD d'ins-
tallation”, qui vous ménera sur le si-
te de SourceForge, a la page de tele-
chargement. Le teléechargement auto-
matique s'effectuera quelques secon-
des plus tard. Et [a, premiére surpri-
se : le CD diinstallation fait & peine 24
Mo ! Vous avez a présent deux possi-
bilités : soit l'insérer dans une machi-
ne virtuelle, soit sacrifier un CD. Vous
devrez dans tous les cas redemarrer la
machine (qu'elle soit réelle ou virtuel-
le) sur laquelle vous avez installé le CD.
Autre surprise : le processus d'instal-
lation est identique & celui des syste-
mes Windows, & une différence prés :
il est encore plus simple et beaucoup
plus rapide ! La procédure d'installa-
tion se compose de quelques etapes
simples mais néanmoins fondamen-
tales ; sélection des disques, parame-
trage de leur géometrie (la plupart du
temps, le paramétrage par defaut con-

vierit parfaitement), création et forma-
tage des partitions, copie des fichiers,
installation des boot loader et, comme
tout systeme Windows qui se respec-

te (facon de dire), redémarrage, suivi de
quelques petits paramétrages secondai-
res (type zone horaire ou layout du cla-
vier), mot de passe de |'utilisateur admi-
nistrateur, nom de l'ordinateur et ainsi de
suite. Dernier redémarrage, et votre sys-
t&me sera fin prét! Du moins jusqu'au
prochain redémarrage;:-).

Libre
a vous de Ie faire (c'est votre ordinateur,
apres tout ), méme si l'équipe de déve-
loppement le deconseille vivement. Car
si ReactOS peut faire tourner différentes
applications (Opera, OpenOffice 1, Fire-
fox, Quake, Halo, Office, Thunderbird-ont
déja été testés, et bien d'autres encore),
le systéme est délivré en version Alpha.
Quiest-ce que ga veut dire ? Quiil est en-
core en pleine phase de deéveloppement,
et qu'il connait donc encore quelques pro-
biémes de stabilité, méme s'll “tourne” cor-
rectement. Ainsi, le support'de nombreux
éléments reste absent, comme les sempi-
ternels peripherigues USB. En fouillant un
peu dans le systeme, il n'est pas rare de
tomber sur des fenétres de dialogue vides
qui attendent d'étre remplies. Cela devrait
vous faire réfléchir, sachant que la ver-
sion Béta (qui en théorie devrait &tre plus
stable) devrait sortir cette année.

Le site héberge aussi un forum trés actif,
subdivisé par thémes, ol développeurs et
utilisateurs peuvent faire part de leurs dou-
tes. Les principales catégories concement
['utilisation et le développement, les notes
publiques attribuées et les langues spéci-
fiques. Vous y trouverez donc des rubri-
ques entierement en francais. Le site he-
berge un wiki trés sympa, plein de docu-
ments sur la structure du systéeme d'ex-
ploitation et sur son utilisation, des trucs et
astuces, et bien d'autres choses encore

Conceptuellement pariant, il
est plus innovant que GNU/Linux : s'il at-

teint ses objectifs; il permettra aux entre-

prises eta la quasi-totalité des utilisateurs
de software proprietaire Windows, de pas-
ser 4 des programmes libres, sans avoir
a changer de plate-forme, en conservant
donc les anciens programmes.

Un projet & suivre et a surveiller !

FIREFOX

Comme vous pouvez le voir, I'ins-
tallation du navigateur est simple
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: Les hases

L'objectif de cet article ? Vous don-
ner des bases en matiére d'anony-
mat. Sur la question : peu d'outils (mis
a part les “anciens” tels que GPG, pre-
senté plus loin), mais beaucoup de
concepts. Pourquoi ? Pour |'heure,
les outils existent, certes, mais rien
n‘est moins sr quant a leur avenir. Les
concepts eux, sont toujours valables.
Partons du principe légitime que vous
n‘avez rien a cacher (nous ne sommes
pas des lamers), mais que vous sou-
haitez protéger votre vie privée et vous
instruire en la matiere. Bien sur, cet ar-
ticle n'est en aucun cas une encyclo-
pédie sur les outils d'anonymat. Nous
vous présenterons ici les outils les plus
connus et les plus utiles, ainsi qu'une
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bréeve ébauche de leurs fonctionnalités,
sans oublier les concepts les plus inté-
ressants. Les lecteurs les plus aguer-
ris pourront approfondir eux-mémes
la question, a travers les liens suggé-
rés (mais n'oubliez jamais que votre
meilleur ami reste Google !).

:: Al la source

Si vous étes connecté a Internet,
alors vous étes déja identifié. Pour-
quoi ? Les fournisseurs d'accés ont
listé des accés au Grand Réseau. Et
c'est justement grace a ces listages
que la police parvient a déjouer des

trace | Mai

escroqueries basées sur le phishing,
et a arréter de jeunes lamers qui ten-
tent de percer des serveurs a travers
le réseau, aprés avoir lu les volu-
mes de I'encyclopédie de Lord Shin-
va. Si vous souhaitez reellement sur-
fer en tout anonymat, vous devez agir
a la source, en vous abonnant sous
un faux nom (il n'est pas difficile de
s'en procurer un avec les providers
qui fournissent un acceés sur des li-
gnes analogiques ou lignes ISDN),
ou encore en vous connectant a l'ceil
sur les réseaux wireless d'autrui...
Bien sur, étre anonyme est une cho-
se, le rester est plus difficile. Voi-
ci quelgues bonnes combines pour
garder I'anonymat : changer d'adres-
ses e-mail, de points de connexion
(par exemple, ne pas toujours se



connecter depuis le méme réseau
wireless), d'identités virtuelles, efc..
Pourquoi est-il aussi difficile de gar-
der I'anonymat ? Réfléchissons un
peu. Si c'était si facile, ne serions-
nous pas déja tous anonymes ?

:: Serveur mandataire
(proxy)

Autre solution pour garder l'ano-
nymat, plus simple et moins ex-
tréeme (et donc moins efficace):
les proxies.

Que font les proxies ? lls s'interpo-
sent tout simplement entre le client et
le serveur, en servant de médiateur
pour la communication. Exemple : un
hacker francais (voyez-vous ¢a!), un
host brésilien, un proxy russe.

Au début, la connexion s'établit ain-
Si:

hacker (France) -> host (Brésil)

Le hacker paramétre son ordinateur
pour faire passer les communications
a travers le proxy russe.

A présent, les paquets effectuent ce
parcours :

hacker (France) -> proxy (Russie) ->
host (Brésil)

Le client se connecte au proxy, four-
nit 'adresse du serveur auquel se
connecter, ainsi que l'adresse de la
ressource a laquelle il souhaite ac-
ceder, puis il se met en attente. Le
proxy se connecte a I'adresse du ser-
veur fournie, prend la ressource, et
la renvoie au client. Le client regoit
la ressource.

Toutefois, le serveur ne logue (en jar-
gon, cela signifie “enregistre”) que
l'adresse du host qui a effective-
ment effectué la connexion et la
demande, a savoir le proxy. Le
proxy est donc beaucoup plus
pratique que les autres métho-

des précédemment présentées.
Mais les lecteurs les plus aguerris
se poseront sirement une question :
“pourquoi ces proxies sont-ils donc
moins efficaces ?” Tout simplement

parce que généralement, nous ne
sommes pas les administrateurs des
proxies, et neuf fois sur dix;, nous ne
pouvons pas savoir si le proxy est ef-
fectivement libre et s'il “rend anony-
me”, ou si les administrateurs ont pa-
rametré |'enregistrement des deman-
des, des IP, et des hosts contacteés,
avec la date et I'heure.

S'il en était ainsi, et aprés avoir re-
trouvé le proxy, la police pourrait les
obliger a fournir les enregistrements
des demandes, et remonter ainsi a
la source des requétes (a savoir le
hacker).

:: TOr

Tor est une solution relativement
récente, totalement dans l'esprit
du web 2.0.

Le réseau Tor (The Onion Router)
protége le trafic de ses utilisa-
teurs contre des analyses, a
travers les "onion router” :
des machines mises a
disposition par des vo-
lontaires, qui permet-
tent le trafic anonyme

en sortie et la réali-
sation de services
anonymes caches.

De quelle fagon ? Si
dans I'exemple pré-
cédent, les paquets
effectuaient le trajet
hacker-host, ils effec-
tuent désormais le par-
cours suivant :

hacker -> routeur 1 -> rou-
teur 2 -> routeur 3 -> routeur 4
-> routeur 5 -> host

Un trajet franchement
plus long, mais qui
n'est pas le réel
point fort de Tor.
L'avantage avec

Tor, c'est qu'une

fois qu'un hac-

ker a envoye une
demande au rou-
teur 1, celui-ci choisit
au hasard quel autre routeur du ré-
seau Tor utiliser. Chaque routeur ne

connait que le PC qui lui a transmis
la demande. |l ignore donc tout du
PC qui a lance la demande, tout com-
me il lui est impossible de contréler
la connexion. Et (cerise sur le gateau
:P) le trafic entre un routeur et le rou-
teur suivant est crypté par un syste-
me d'encryptage a clé publigue.
Mais Tor ne protége pas seulement
la navigation. Il peut egalement ren-
dre anonyme le trafic TCP normal, &
travers le mécanisme décrit ci-des-
sus. Tor peut donc étre aussi utilise
avec des protocoles tels que POPS,
SMTP, SSH... Tout le trafic des pa-
quets TCP peut donc également pas-
ser par Tor.

Toutefois, méme si le protocole
d'“onion routing” utilisé par Tor se
caractérise par sa faible latence, les
communications via tor sont en géne-

ral lourdement ralenties, a cause du
nombre éleve de hosts a travers les-
quels les paquets doivent transiter.
Sans doute consacrerons-nous un
jour un article a Tor, pour découvrir
toutes ses spécificités.

En attendant, vous pou-
vez vous documenter en
consultant 'adresse sui-
vante : http://tor.eff.org/
index.html. fr.
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OUTILS

. Au grand jour

Souvent, pour de multiples raisons,
nous ne pouvons ou ne voulons utili-
ser Tor, ni de proxy ou autres. Nous
devons utiliser un canal de com-
munication normal. Bref, un sa-
cré probleme ! Que faire dans ce
cas ?

Utiliser I'encryptage a clé publigue.
Contrairement a l'encryptage a cle
privée, ou One Time Pad, ce ty-
pe d'encryptage se base sur deux
clés : une pour chiffrer et une autre
pour déchiffrer. La spécificité de ces
clés ? C'est qu'il est mathématique-
ment impossible de remonter a une
clé grace a l'autre.

Voici l'outil qui vous permettra
d'utiliser ce type d'encryptage :
GnuPG (GNU Privacy Guard).
Les développeurs le présentent ain-
si : “GnuPG permet de chiffrer et de
signer numeériguement ses données et

communications. |l propose un sys-
téme de gestion des clés polyva-
lent et des modules pour accéder
a tout type de liste de clés publi-
ques. GnuPG, connu également
sous le nom de GPG, est un outil
en ligne de commande qui s'inté-
gre facilement aux autres applica-
tions, grace a la disponibilite de
nombreux front end et de librairies”

Bref, quelle puissance ! Disponible
pour GNU/Linux, Windows, Mac, et
différentes formes de BSD, cet outil
vous permettra d'empécher toute vio-
lation de vos données, du moins s'il
est bien utilisé.

Pour approfondir le sujet, vous pou-
VEZ commencer par : www.gnupg.
org/(fr)/index.html, et trouver de la
documentation a l'adresse suivan-
te ; www.gnupg.org/(fr)/documenta-
tion/guides.html.

De par sa nature, GnuPG fonction-
ne parfaitement bien sur des systé-
mes style UNIX, ayant justement &te
développé sur ces systémes. Mais il
est également disponible pour Win-
dows, avec des interfaces graphigues
appropriées.

alre plation
utilisez Tor comectement, il y a encore

e n'est parfail & ce jour, et Tor ne'fait pas e

1 d'une protection anonyme totale

autant gue |

celte page pour des
or fait, pourquoi cette diversité

ceptio

ombre dutilisateur augmente et tant gue le nombre de volontaire pou

peut significativement &

Tor est heureux de vous annoncer ['ouverture du blog
(la demigre version stable) comige une grosse fuite mémoire sur les relais de sortie, rend les régles de sortie
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:: Hardcore

Nous en arrivons aux cho-
ses sérieuses : services
de messagerie anonymes
et fichiers systéme cryptés.

Sans doute aurez-vous l'impres-
sion gue certaines des choses
que nous dirons contredisent ce
gue nous avons écrit dans certains
numéros précédents de HNM. Mais
pas de panique ! Nous vous mon-
trons tout simplement de nouveaux
services.

= Fichiers
systeme
crypies

Bon nombre d'en-
tre vous ont déja
sans doute pris I'ha-
bitude de crypter leurs
fichiers avant de les
faire circuler sur le
Net. Un systeme qui
vous protéege certes
des interceptions.

Mais comment faire pour vous défen-
dre face a une attaque physique lan-
cée contre votre machine ? En outre,
si quelgu'un vous vole votre ordina-
teur portable, que faire pour éviter
qu'il puisse accéder a toutes vos in-
formations ? La solution consiste a
tout crypter : toute la parti-

tion. Comment ? Tout

dépend du *type* de

systeme d'exploitation.

Tous les bons syste-

mes (style GNU/Linux

et tous les *BSD) dis-

posent d'un moyen

interne et largement

opérationnel pour le

cryptage. OpenBSD

I'emporte largement

dans ce domaine : une

fois installé, tout est déja

prét pour parametrer des

fichiers systeme chiffrés.

Pour GNU/Linux, vous devrez appli-
quer certains patchs au kernel, ou
activer les options de chiffrement



dans la configuration du kernel, puis
passer a la configuration a propre-
ment dit des périphériques virtuels
cryptés. Toujours a la traine, Win-
dows ne propose pas de
systeme fonctionnel

et polyvalent com-

me celui des autres

systemes ci-

tés ci-dessus. Il

vous faudra donec

Size| Encuption 2

TrusCrypt Website
TrueCoppt Fosuns
Frequently Asked Qusstions:

Abipat.

V. D\uchives\iedhat ik iso B50MB AES

\DeviceNHaddisk 1\ Pastlions =
¥ Maver save higtory

Changs E“”“"‘.‘i;_l 3l

recourir a des pro-
grammes externes.

TrueCrypt
(www.true-
crypt.org/) four-
nit un moyen sim-
ple et polyvalent
de créer des parti-
tions cryptées (méme ’
sur des clés USB). Mais

pour une analyse plus approfon-

die, nous vous renvoyons a l'article
sur cet outil publié dans ce numeéro,
Pas mal toutes ces méthodes...

Et leurs inconvénients ? Il n'en exis-
te qu'un seul : si vous oubliez votre
mot de passe, vous n'‘aurez "AUCUN*
moyen de récupérer vos données (ce
qui est, au final, plutot logique).

:: Gonclusion

Apres avoir lu cet article, vous
devriez en savoir un peu plus sur les

méthodes a utiliser pour
protéger votre vie privée.
Nous souhaitons cependant
attirer votre attention sur
un probleme purement ita-
lien : I'ltalie est deve-
nue le pays comptant le
plus grand nombre d'in-
terceptions annuelles.
On estime ainsi que 3 per-
sonnes sur quatre ont eu au
moins un appel téléphonigue in-
tercepté. Les temps sont durs pour
préserver notre vie privée | C'est pour-
quoi nous vous conseillons vivement
de vous doter (et bien sir de 'utili-
ser) d'un outil de cryptage lourd, tel
gue GnuPG. Et nous vous conseillons
également de vous doter d'un syste-
me d'exploitation transparent, comme
GNU/Linux. Vous aurez ainsi connais-
sance des activités lancées sur votre
ordinateur.
Avec Windows, vous ne pourrez gue
I'imaginer, sans aucune sécurité.

Emanuele Santoro

Voici Ia liste non exhaustive de guelgues-uns des proxies opérationnels en ce moment :

concealme.com
cprix.com
cyberbite.com
dzzt.com
fireprox.com

3proxy.org
75inet
anypost.com
arnit.net
bypassit.be

PROXY

hujiko.com
idoxy.com
ipzap.com
liteproxy.com
MIproxXy.com

freeproxy.ca
fsurficom
goue.fr
hideip.be
hitproxy.com

proxify.com
proxXyguy.com
proxyip.org
pmxylnrd.'corn
proxyspy.com

netsack.net
pimps.com
phproxy.org
poxXy.us.to
proxifree.com
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